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INTERNET SANO - CONTROL PARENTAL 

PROTECCIÓN A NIÑOS, NIÑAS Y ADOLESCENTES DEL ABUSO SEXUAL 

Riesgos que pueden tener los menores de edad en la web  

 
● Ciberbullying: Es un tipo de agresión psicológica que ocurre desde 

teléfonos celulares, Internet, juegos en línea y redes sociales. Se envían 

mensajes, correos, imágenes o videos ofensivos con el fin de molestar e 

insultar a otra persona, generando rechazos, humillaciones y exclusiones 

constantes entre los contactos de la red social hacia alguno de sus 

miembros; y como casi nunca se hace de frente, pocas veces la víctima 

sabe quién es el agresor.  

● Pornografía Infantil: Es la representación de actividades sexuales, 

mediante fotos o videos que involucran a menores de edad. 

● Grooming: Práctica muy peligrosa en la que un adulto se comunica en la 

red con menores de edad hasta ganarse su confianza, creando una 

conexión emocional para entablar una amistad que en muchos casos 

termina en abuso sexual, introducción del menor a la prostitución infantil 

y producción de material pornográfico. 

● Sexting: Es una práctica común entre jóvenes y parejas que incluye el 

envío de imágenes y videos personales con contenido erótico a través de 

dispositivos moviles. En este tipo de prácticas existe el riesgo de que quien 

recibe el material haga un uso indebido de éste y la información sea 

expuesta de forma pública en la red. La manipulación también es uno de 

los riesgos de practicar Sexting, ya que, para evitar que su información 

privada sea difundida, la víctima debe acceder a las exigencias del 

agresor. 

● Phishing o fraude electrónico: suplantación de la identidad por 

Internet. El cibercriminal, conocido como phisher, se hace pasar por una 

persona o empresa de confianza, que en una aparente comunicación 

oficial electrónica -puede ser un correo electrónico, mensajería 

instantánea o redes sociales- perpetra sus fechorías. 
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● Ciberdependencia: adicción a los dispositivos digitales, o a permanecer 

conectado a Internet todo el tiempo. Se produce tanto en menores de 

edad como en adultos, y los somete a la introspección, al alejamiento de 

sus actividades cotidianas. 

  

Internet sano 

Compunetwork Renting S.A.S. en virtud de la legislación vigente da 

cumplimiento a la Ley 679 del 3 de agosto de 2001, expedida por el Congreso 

de la República, para prevenir y contrarrestar la explotación, la pornografía, el 

turismo sexual y demás formas de abuso sexual con menores de edad, adapta 

mecanismo de protección a la infancia, que son establecidos por las autoridades 

competentes y que se evidencian mediante el bloqueo de páginas web cuyo 

contenido sea ilegal. 

Esta ley y sus artículos reglamentarios, expedida en desarrollo del Artículo 44 

de la Constitución, pretenden dictar medidas preventivas y sanciones para 

quienes exploten y/o abusen sexualmente de los menores de edad, para así 

ayudar que tengan un desarrollo integral y sano. 

En el siguiente enlace puedes acceder a la ley completa: Ley 679 de 2001 

Denunciar actividades de abuso sexual de niñas, niños y adolescentes 

Para formular denuncias contra contenidos de actividades o Material con 

contenido de abuso sexual de niñas, niños y adolescentes. o páginas electrónicas 

en las que se ofrezcan servicios sexuales con menores de edad, así como 

Material de Abuso de Niñas, Niños y adolescentes.  Existen varias entidades: 

 

 

 

https://drive.google.com/file/d/1jFjA832xYZ7d9skmWAkPEPD6dW9iSOWk/view?usp=sharing
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MINISTERIO DE LAS TECNOLOGÍAS DE LA INFORMACIÓN Y LAS 

COMUNICACIONES - MINTIC- 

En TIC confío es la estrategia del Ministerio de las Tecnologías de la Información 
y las Comunicaciones para utilizar internet de forma segura donde se destacan 

los esquemas del Gobierno Nacional para promover el uso responsable y seguro 
del Internet.  El objetivo de esta campaña es evitar y reducir riesgos como la 

ciberseguridad, el ciberacoso, el fraude electrónico, la ciberextorsión y la 
pornografía infantil.  

Página web: http://www.enticconfio.gov.co/ 

Página web: http://www.teprotejo.org/ 

Teléfono Conmutador: +57(1) 344 34 60 

Línea Gratuita: 01-800-0914014 

Correo Institucional: coordinacion@enticconfio.gov.co 

INSTITUTO COLOMBIANO DE BIENESTAR FAMILIAR: ICBF 

Página web: http://www.icbf.gov.co/ 

Teléfono Conmutador: +57(1) 437 76 30 

 Línea gratuita nacional ICBF: 01 8000 91 80 80 (disponible de lunes a domingo 

las 24 horas). 

 Línea 141: Línea gratuita nacional para denuncia, emergencia y orientación. 

FISCALÍA GENERAL DE LA NACIÓN: 

Página web: http://www.fiscalia.gov.co 

Línea nacional gratuita: 01 8000 91 22 80 

Línea de Atención: +57(1) 791 07 58 

Correo: contacto@fiscalia.gov.co 

DIRECCIÓN CENTRAL DE POLICÍA JUDICIAL – DIJIN 

Grupo investigativo delitos informáticos 

Página web: https://www.policia.gov.co/dijin 

Línea nacional gratuita: 01 8000 91 01 12 

Teléfonos: PBX: 426 6900 Ext. 6301-6302 

Directo: 4266300 

Dirección: Carrera 77A # 45-61 Barrio Modelia 

http://www.enticconfio.gov.co/
http://www.teprotejo.org/
mailto:coordinacion@enticconfio.gov.co
http://www.icbf.gov.co/
http://www.fiscalia.gov.co/
mailto:contacto@fiscalia.gov.co
https://www.policia.gov.co/dijin
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CENTRO CIBERNETICO POLICIAL 

Centro de acción inmediata de la Policía Nacional, que ofrece asesoría y recibe 
denuncias relacionadas con delitos informáticos, como pornografía infantil, 

pedofilia, acoso, estafas, phishing y chantajes. 

Página web: https://caivirtual.policia.gov.co/ 

GRUPO INVESTIGATIVO DELITOS INFORMÁTICOS 

Página Web: https://www.policia.gov.co/ 

Correo electrónico: lineadirecta@policia.gov.co 

Línea nacional: 01 8000 91 01 12 

TE PROTEJO 

Es una iniciativa para la efectiva protección de los niños y jóvenes frente a la 

pornografía infantil, el consumo de sustancias psicoactivas y el mal manejo de 
las TIC.  Se puede reportar confidencialmente situaciones explotación sexual, 
ciberacoso, intimidación escolar, venta de tabaco, alcohol y otras drogas, 

maltrato, abuso y trabajo infantil, entre otras situaciones.  

Página web: https://teprotejocolombia.org/ 

Correo electrónico: contactenos@teprotejo.org 

  

Conoce más acerca de cómo prever y tomar acciones ante situaciones de abuso 

sexual, entre otros, con menores de edad: https://www.redpapaz.org/ 

Control parental 

Los padres y parientes son los principales responsables de cuidar y velar por el 

bienestar de los niños, generando un espacio protector para ellos. 

En el mercado existen varias aplicaciones que pueden instalarse en los 

dispositivos móviles de los niños con el fin de restringir el acceso a páginas de 

contenido prohibido, y pueden ser descargadas de una app store. 

Las cinco aplicaciones gratuitas de control parental más reconocidas, por su 

calidad y soporte, (Fuente: https://www.enticconfio.gov.co/5-aplicaciones-

gratuitas-de-control-parental) 

https://caivirtual.policia.gov.co/
https://www.policia.gov.co/
mailto:lineadirecta@policia.gov.co
https://teprotejocolombia.org/
mailto:contactenos@teprotejo.org
https://www.redpapaz.org/
https://www.enticconfio.gov.co/5-aplicaciones-gratuitas-de-control-parental
https://www.enticconfio.gov.co/5-aplicaciones-gratuitas-de-control-parental
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1. Qustodio 

Para Windows/Mac OS X/iOS/Android 

Este programa para computadores y equipos móviles analiza y categoriza las 

páginas web en tiempo real, en lugar de tener un listado fijo de sitios buenos y 

malos. También cuenta con una función para evitar que los niños naveguen a 

determinadas horas del día –por ejemplo, mientras hacen tareas–. 

Puede bloquear páginas web relacionadas con alcohol, actividades profanas y 

pornografía, según lo determinen los adultos responsables. Es posible ocultar el 

programa, para que el niño no intente desactivarlo. 

Sitio web: www.qustodio.com 

2. K9 Web Protection 

Para Windows/Mac OS X/iOS/Android 

Un programa muy liviano y rápido que cuenta con un filtro basado en la nube 

(los usuarios no deben descargar sus bases de datos). Bloquea dominios y 

subdominios de más de 60 categorías riesgosas, desde apuestas hasta 

desnudos.  Para mayor protección, permite filtrar los resultados de motores de 

búsqueda y bloquear el teclado para evitar que el niño escriba información 

personal. 

Sitio web: K9 Web Protection 4.0.296 para Windows - Descargar 

(uptodown.com) 

 

 

 

 

http://www.qustodio.com/
https://k9-web-protection.uptodown.com/windows
https://k9-web-protection.uptodown.com/windows


 

Plaza Mayor – Pabellón Verde | Calle 41 #55-35   
PBX (574) 4440779 | Contacto (+57) 3122861678  
Medellín – Antioquia – Colombia  

    

 

 

3. Avira Social Network Protection 

Para Facebook 

Cada vez más niños y jóvenes utilizan redes sociales con frecuencia, inocentes 

de todos los riesgos que afrontan por la inmediatez y la facilidad de ser 

contactados por extraños. Por esta razón, la empresa Avira creó este programa 

especializado en monitorear los riesgos en Facebook. 

Esta aplicación identifica cuáles seguidores representan riesgos para los niños, 

a través de sus edades, sus intereses o la red de amigos. Lanza alertas cuando 

detecta referencias a suicidios, drogas, sexo, violencia, alcohol o matoneo, al 

tiempo que brinda un reporte completo de las actividades que se realizan en 

línea y muestra si el niño o alguno de sus amigos publica imágenes 

comprometedoras. 

Se instala desde la cuenta en Facebook del padre y requiere de las claves del 

niño que será monitoreado. 

Sitio web: http://www.avira.com/es/avira-social-network-protection 

4. Kids Place Parental Control 

Para Android 

Esta aplicación, que por ahora está disponible para Android, cambia todo el 

diseño del escritorio del dispositivo, con figuras y colores apropiados para niños. 

Al mismo tiempo, restringe el acceso a las aplicaciones y a la información que el 

padre determine previamente. 

Kids Place también bloquea la posibilidad de descargar nuevas aplicaciones, 

realizar llamadas telefónicas, enviar mensajes de texto o realizar actividades que 

impliquen entregar datos personales o financieros. 

http://www.avira.com/es/avira-social-network-protection
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Sitio web: www.kiddoware.com 

5. Norton Family 

Para Windows/Mac OS X/iOS/Android 

Tras un sencillo registro en su sitio web, esta aplicación permite bloquear 

rápidamente los sitios inscritos en alguna de 47 categorías únicas (drogas, 

abortos, violencia) y fijar horas específicas en las cuales el niño no puede usar 

los dispositivos. Norton también realiza seguimiento de Facebook, MySpace, 

Twitter y otras redes sociales, para informar automáticamente cuando el niño 

escribe una edad falsa y otra información personal, potencialmente riesgosa. 

Sitio web: Norton Family | Software galardonado de control para padres para 

iPhone, Android y Windows 

 

 

 

http://www.kiddoware.com/
https://family.norton.com/web/
https://family.norton.com/web/

